18. Wahlperiode

Kleine Anfrage

der Abg. Ellen Enslin (BUNDNIS 90/DIE GRUNEN)
vom 10.01.2011

betreffend Datendiebstahl am Geldautomaten

und
Antwort

des Ministers des Innern und fiir Sport

Vorbemerkung der Fragestellerin:

Die dpa Wirtschaftsnachrichten GmbH meldet am 3. Januar 2011, dass der Spar-
kassen- und Giroverband die Umstellung der EC-Karten auf ein Chip-System pla-
ne. Damit solle der steigenden Zahlungskriminalitit begegnet werden, die vor al-
lem auf Sicherheitsliicken bei der Nutzung der Magnetstreifen bei EC-Karten zu-
riickzufiihren sei. Der groBte Schaden entstehe durch das sogenannte Skimming.
Hierbei werden bei der Nutzung von Geldautomaten gezielt Kontodaten sowie der
PIN ausgespédht. Mit diesen Daten sind Kriminelle in der Lage die Karten zu ko-
pieren und Geld von fremden Konten abzuheben. Im ersten Halbjahr 2010 seien
bundesweit 1927 Attacken registriert worden. Dies seien doppelt so viele wie im
gesamten Vorjahr. Fir das Jahr 2009 wurde der Schaden auf 40 Millionen € ge-
schatzt.

Diese Vorbemerkung der Fragestellerin vorangestellt, beantworte ich die
Kleine Anfrage wie folgt:

Frage 1. Auf welche Summe belduft sich der Schaden durch Zahlungskartenkriminalitit in
Hessen fiir das Jahr 2010?

Fiir das Deliktsphinomen "Skimming" im Bereich der Zahlungskartenkrimi-
nalitit wurde am 25.01.2011 eine Recherche im Datenbestand aller polizei-
lich erfassten Fille (POLAS) durchgefiihrt. Hierbei konnte fiir das Jahr 2010
ein hessenweiter Gesamtschaden in Hohe von 1.611.337 EUR ermittelt wer-
den. Aufgrund nachtraglich eingehender Schadensmeldungen aus den Ver-
wertungstaten handelt es sich nicht um eine abschliefende Zahlengrofe.

Bei dem in der Kleinen Anfrage vom 10. Januar 2011 in der Vorbemerkung
bezifferten bundesweiten Schaden in Hohe von 40 Millionen € fiir das Jahr
2009 handelt es sich um eine Schidtzung des BKA.

Frage 2. Welche Geldinstitute sind im Jahr 2010 betroffen gewesen?

Die folgenden Geldinstitute waren durch Skimmingangriffe betroffen:

- Commerzbank - Deutsche Bank

- Dresdner Bank - Postbank

- Nassauische Sparkasse - Volksbank

- Targobank - Frankfurter Sparkasse 1822

- PSD Bank - Kasseler Bank

- Bankhaus August Lenz - Badische Beamtenbank

Frage 3. Wie viele Strafverfahren konnten 2010 im Bereich der Kartenkriminalitét eingelei-

tet werden?

Im Zusammenhang mit dem Deliktsphdnomen Skimming im Bereich der
Zahlungskartenkriminalitdit wurden hessenweit insgesamt 182 Ermittlungs-
verfahren gefiihrt. Hierbei handelt sich um die Anzahl der einzelnen Angrif-
fe/Manipulationen zum Zwecke der Datenerlangung an den Geldausgabeau-
tomaten. Die Gesamtanzahl der Verwertungstaten belduft sich auf ca. 1.600
geschidigte Bankkunden.
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Frage 4. Wie hoch ist die Aufklarungsquote bei diesen Delikten?

Die Aufklirungsquote bei Delikten der Filschung unbarer Zahlungsmittel
lag gemiB der Polizeilichen Kriminalstatistik (PKS) im Kalenderjahr 2009
bei 55,7 v.H. Es handelt sich hierbei nicht um die Aufkldrungsquote aus-
schlieBlich im Segment der Skimmingdelikte. Der Zahlenwert umfasst viel-
mehr auch alle anderen Filschungsdelikte von Zahlungskarten, Schecks und
Wechseln. Anhand der PKS ist eine gesonderte Aufklarungsquote fiir
Skimmingdelikte nicht ermittelbar.

Frage 5. Ist es zutreffend, dass landliche Regionen stirker von Skimming-Attacken betrof-
fen sind als urbane?

Fir das Jahr 2010 kann festgestellt werden, dass der Schwerpunkt der
Skimming-Attacken in urbanen Gebieten lag, vorzugsweise in den Zustin-
digkeitsbereichen der Polizeiprasidien Westhessen sowie Frankfurt am
Main. Hierbei waren insbesondere Stidte mit mehr als 100.000 Einwohnern
betroffen.

Frage 6. Rechnet die Landesregierung mit einem Riickgang der Zahlungskartenkriminalitat
aufgrund der geplanten Umstellung auf ein Chipsystem?

Anhand der geplanten Umstellung auf das Chipsystem kann derzeit keine
Prognose zur kiinftigen Fallzahlenentwicklung im Phénomenbereich
Skimming erfolgen. Daher ist diesem Phdnomenbereich auch weiterhin mit
priaventiven MaBnahmen, enger lagebildlicher Begleitung (Auswertung und
Analyse) und intensiver Ermittlungstitigkeit zu begegnen.

Frage 7. Sind der Landesregierung Fille bekannt, bei denen den Geschédigten ein langfris-
tiger finanzieller Schaden entstanden ist?

Die Schadensriickabwicklung gegeniiber dem Bankkunden erfolgt nach hie-
sigem Kenntnisstand in voller Hohe der eingetretenen Vermdgensminderung.
Nach hiesigem Kenntnisstand sind keine Fille bekannt, in denen Bankkun-
den ein langfristiger finanzieller Schaden entstanden ist. Zur Vereinheitli-
chung des innereuropdischen Zahlungsverkehrs gelten seit dem 31.10.2009
neue Regelungen. Eine Umsetzung in nationales Recht ist erfolgt. So be-
stimmt § 675 V BGB die Haftung des Zahlers bei missbrauchlicher Nutzung
eines Zahlungsauthentifizierungsinstruments. Demnach kann ein Bankkunde
auch verschuldensunabhéngig mit 150 € am entstandenen Schaden beteiligt
werden. Der vorgenannte Betrag stellt einen gesetzlichen bestimmten
Hochstsatz dar. Es besteht keine Verpflichtung zur Beteiligung der Nutzer
an entstandenen Schiden. Naheres regeln die Allgemeinen Geschiéftsbedin-
gungen (AGB) der Kreditinstitute. Uber die faktische Anwendung dieser
Regelung bei Fillen des Missbrauchs mit Zahlungskartenfalschungen liegen
hier keine Erkenntnisse vor.

Frage 8. Welche MaBnahmen ergreift das Land Hessen, um diese Taten zu verhindern?

Der Phinomenbereich Skimming zeigt seit 2009 auch bundesweit weiterhin
eine steigende Tendenz auf, wobei sich in der Gesamtbetrachtung bestétigt,
dass der Phidnomenbereich Skimming eindeutige Beziige zur Organisierten
Kriminalitit aufweist. Indikatoren hierfiir sind die durchgéngige Arbeitstei-
lung, die planméaBige Begehung der Straftaten und die auf Dauer angelegte
internationale Zusammenarbeit der Tater. Dariiber hinaus gibt es Anzeichen
fiir Marktaufteilungen unter den vorwiegend ruménischen und bulgarischen
Tétergruppierungen, die technisch und logistisch auf professionellem Niveau
in Deutschland und den anderen europiischen Léndern titig werden.
Besonders problematisch ist in der Ermittlungsfiihrung, dass die von den
Tatern erlangten Kartendaten elektronisch ins Ausland verschickt werden
konnen, wo sie auf den Magnetstreifen eines Kartenrohlings aufgebracht
zum betriigerischen Einsatz an Geldautomaten gebracht werden.

Die durch das Hessische Landeskriminalamt bereits umgesetzten Priventi-
onsmafnahmen (aktualisierter Flyer Skimming, Fahndungs- und Ermitt-
lungshilfe Skimming, Kooperation mit dem Gesamtverband der Versiche-
rungswirtschaft, Beratung des Bankenverbandes etc.) erscheinen begleitend
zu einer intensiven Ermittlungsarbeit wesentlich. Zusétzlich wurde die Not-
wendigkeit einer iiberregionalen polizeilichen Befassung in Form einer op-
timierten und vernetzten Lagearbeit (Lagebild und tagesaktuell iiber Sonder-
kenner "Skimming" im polizeilichen Lagebild KLB-neu) gesehen. Auf die-
ser Grundlage kann anlassbezogen - bei vorliegen eines Ermittlungsverfah-
rens mit strukturellen Ermittlungsansétzen - ggf. zeitnah eine operativ ausge-
richtete Arbeitsgruppe eingerichtet werden.
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Die Schwerpunkte der polizeilichen Mafnahmen lassen sich wie folgt zu-
sammenfassen:

- kontinuierliche (tagesaktuelle) Auswertung von hessischen und auBerhes-
sischen Lagesachverhalten zum Erkennen von Tat-/Téterzusammen-
hingen sowie neuen Tatbegehungsweisen,

- Sonderkenner "Skimming" im Kriminalititslagebild der hessischen Poli-
zei (KLB-neu),

- Absetzen von Warnmeldungen (Ein-/Durchreise von Straftétern etc.),
- Bankenwarnungen,

- dienststelleniibergreifender Informationsaustausch,

- Durchfithrung anlassbezogener Sachbearbeitertagungen,

- Sensibilisierung der Offentlichkeit durch gezielte Pressearbeit,

- Erstellung von Praventionsmaterial fiir die Verbraucher,

- Erstellung einer "Fahndungs- und Ermittlungshilfe Skimming" fiir Poli-
zeivollzugsbeamte in Zusammenarbeit mit der Zentralen Geschéftsstelle
der Kommission Polizeiliche Kriminalprdvention der Léinder und des
Bundes mit VISA,

- Uberregionale polizeiliche Zusammenarbeit im Bereich Bankenschutz,
- Beratungsgespréache mit Instituten der Kreditwirtschaft,

- Deliktsspezifische Fortbildungsangebote an der Hessischen Polizeiaka-
demie.

Frage 9. Bemiiht sich die Landesregierung um die Zusammenarbeit der hessischen Polizei
sowie des Landeskriminalamtes mit anderen Bundesldndern?

Die intensive Zusammenarbeit der hessischen Polizei mit anderen Bundes-
landern und anderen Staaten findet zentral koordiniert durch das Bundeskri-
minalamt statt und gestaltet sich im Schwerpunkt wie folgt:

- Erfassung/Recherche von Skimmingstraftaten in einer bundesweiten
Verbunddatei (INPOL FALL),

- Erfassung/Recherche von Falldaten/-komplexen in einer hessenweiten
Datenbankanwendung,

- Ausrichtung von Arbeitsbesprechungen,

- Intensiver Informationsaustausch mit hessischen und auBerhessischen
Dienststellen,

- Teilnahme an bundesweiten Arbeitstagungen sowie an Fortbildungsver-
anstaltungen des BKA,

- Zusammenarbeit mit anderen Staaten im Rahmen von Rechtshilfeersu-
chen.

Die Sachbearbeitung der Skimming-Delikte erfolgt in Hessen grundsitzlich
in den Regionalen Kriminalinspektionen. Vereinzelt bzw. anlassbezogen
werden entsprechende Ermittlungsverfahren/-komplexe durch die Zentralen
Kriminalinspektionen der Polizeiprésidien und unter zentraler Koordination
bzw. Unterstiitzung in den Bereichen Auswertung und Analyse durch das
Hessische Landeskriminalamt bearbeitet.

Eine Festlegung der Ermittlungszustindigkeit fiir den Phinomenbereich
Skimming landesweit bei den Zentralen Kriminalititsinspektionen befindet
sich beim Landespolizeiprasidium derzeit in der Priifung.

Wiesbaden, 17. Februar 2011
Boris Rhein
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